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LA PROTECTION DE L'OBJET CONNECTE
DANS SA PHASE DE CONCEPTION

Le 26 octobre 2017

Comment protéger les objets connectés dans lewseptia conception ? Est-il d’ailleurs
possible de protéger une idée ? Le droit des lseasdtil adapté a la célérité dont ont besoin
les start-up pour protéger leur objet connecté thiGent sécuriser ses relations avec ses
partenaires économiques et ses associes ? Commecitier la visibilité offerte par les
incubateurs, souvent indispensable pour lever dedsf avec le secret et la confidentialité
nécessaires afin de développer I'objet connectérfirent organiser sa veille stratégique afin
gue I'objet connecté soit en phase avec les éwnisitsociétales et technologiques ?

Ces différentes questions intéressent chacun @&'emdus, que nous soyons dirigeant d’'une
start-up, avocat, étudiant ou enseignant-cherchglas appellent des réponses économiques
et juridiques que cette table ronde organisée @@iub des partenairesde la Faculté de
droit, économie et gestion, a vocation a faire ¢mer

Le Doyen de la Faculté de droit, économie et gestide Club des partenaires de la Faculte,
ont ainsi le plaisir de vous convier a une conféeen

Le jeudi 26 octobre 2017 a 18 h 30
a la Faculté de Droit, Economie et Gestion - AmphHiteatre Volney
13 allée Francois Mitterrand - 49100 Angers

Seront réunis, autour de la thématique de la piiotede I'objet connecté pendant sa phase de
conception, et sous la présidence de Lionel Essgffiofesseur en sciences de gestion, Vice-
Doyen en charge des relations extérieures de lalteéac

Sabine Bernheim-Desvauxinaitre de conférences HDR de droit privé — Faculté
DEG, modérateur de la table ronde

Stéphane Degondegonférencier et dirigeant d’'une start-up

Camille Maréchal, Maitre de conférences HDR spécialisé en propiiéédectuelle —
Faculté DEG

Camille Baulant, professeure en sciences économiques — Faculté DEG

Maitre Bertrand Brecheteau, Cabinet Avoconselil

Maitre Gildas Maisonneuve,Cabinet Fidal



La protection d’objets connectés dans leur concetn
Journée du 26 octobre 2017

Camille Baulant

Intervention au sein de la table ronde en tant gaf@miste sur la protection des objets
connecteés

- Spécialiste en économie de la connaissance nim@daou les innovations sont
collectives et ou les innovations sont diversess:ihnovations radicales (réle de la RD et de
la finance pour concevoir I'objet connecté), lesawations de marché (différencier I'objet
connecté et le relier aux différents logiciels pagsurer un nouveau service), les innovations
frugales (réle clef de la mise réseaux et du ledder qui sont des innovations
organisationnelles).

- Avec la complexité de I'économie mondiale, il esicessaire de développer des
compétences en enlrtelligence émotionnelle> (Drucker, 2004, Goleman, 2011): « self-
awareness », « self regulation », « motivation efmmathie » and « social skills ».

Toute entreprise demande aujourd’hui de savoir [dgper une vision a long terme par

rapport a soi : ce que l'on veut faire, avec qtiic@mment, ce qui permet de combiner de
facon originale des facteurs traditionnellement aggis : se connaitre, étre ouvert, ses
motivations, reconnaitre I'apport des autres. l'gmtise doit aussi développer sa vision a
court terme par rapport aux autres concurrentgjuces’appelle la « proaction » : étre actif

dans ses réseaux, faire circuler son idée et l@geo Dans un monde ou linnovation est
collective, il est important de bien savoir tralailen réseaux et de définir différentes formes
de leadership pour optimiser ce type de réseaux.

Pour produire des objets connectés, le travail avetcubateur permet ainsi de bénéficier
d’'une forme de « leadership positif » : le « lea@f@nomique » et le « leader go between »:

- Avec la montée de concurrence, il est aussi saoes de développer des
compétences enlrtelligence Economique> (Martre, 1994, Levet, 2001) : « la collecte, le
traitement, l'analyse, [l'utilisation et la protemi des informations, connaissance e
compétences pour augmenter I'efficacité des acte(@zulant, 2004).

Dans ce nouveau cadre concurrentiel, I'objet coténelevient un moyen puissant pour
collecter des informations en continu et un moyeéalirdenter les bases de données
concernant les comportements des clients ou dexdesl

L’IE permet ainsi de penser le cycle entier de jeblronnecté : la veille sur le produit et la
veille concurrentielle, I'analyse prospective desuveaux besoins en objet connectés,
'innovation de I'objet connecté et les logicielsi dui sont nécessaires, 'accompagnement de
I'action stratégique lié a 'utilisation de I'objebnnecté et le retour d’expérience

La question centrale est: comment transformerfofmation en connaissance puis les
connaissances en informations utiles. Pour I'otjeinecter, il s’agit de transformer une zone
d’ombre (absence de protection juridiqgue de [I'objebnnecté) en un avantage
concurrentiel» (Porter, 1990)

Les objets connectés sont des biens spécifiquesuts mendements qui allient des
objets physiques avec des logiciels. lls sont &efoentabilité car ils ont la possibilité de
combiner différents services et de s’adresserfardiites personnes. Pour les objets connectés
en santé par exemple (tensiométres, balance c@enentontre connectée), I'utilisation
d’objets connectés s’adresse au consommateurseaésie prendre en main leur santé, aux
médecins ou aux hépitaux qui peuvent alors intérvéa loin dans leurs relations avec le



malade, aux sociétés gérant les entrep6ts de demoéwant stocker les données collectées,
les sécuriser et les utiliser. La rentabilité degets connectés est tres forte mais le risque est
fort également.

Le risque a produire des objets connectés est giand leur conception puisqu’ils
combinent des nouvelles fonctionnalités avec undymtion d’objets réels a fort niveaux de
codt.

Deux grandes solutions sont alors possibles :

- la production d’objets connectés par des graedé®prises innovantes alors que les
start-up sont spécialisées sur les différents ielgicutilisées : c’est le cas de la Division
Internationale des Processus Productifs (DIPP)aéalpar Krugman et Helpman (1979),

- la production de I'objet connecté et du logigoelur I'utiliser, la base de données
pour stocker les données des objets connectést lgecas de la Division Cognitive du
Travail (DCT) formalisée par Muldoon (2013).

Dans ce cas, les incubateurs peuvent jouer unadile pour associer différents partenaires
des objets connectés de facon & accompagner tesigtdans la conception et la production
de leurs objets connectés :

1) Grace a la mise en réseau de différents acteutes incubateurs peuvent pour
protéger efficacement la conception d’un objet corecté et son créateur.
L’incubateur est en effet essentiel pour protégerdnception d’'un objet connecté grace a la
mise en réseau de différents acteurs intéresséke gaocess. L'incubateur permet de tenir
compte ce qui fait la spécificité de I'objet contéeen tant que bien et logiciel) qui ensemble
répondent a une logique d’unénwovation de marché (opposé a unenovation radicale.
Le bien existe déja, les logiciels aussi et I'obfezst alors pour les entreprises de différencier
les deux de facon pour répondre a un besoin (oargsiper) des consommateurs (come les
montres connecteés, les puces connecteées,...).

2) Pour pallier les moyens insuffisants des outilde la protection immatérielle
dans le cas des objets connectgai doivent nécessairement associer différentdsode
propriété intellectuelle (objets, design, logicjeds qui restent donc imparfaits (avec un fort
codt fixe, un risque accru et des technologiesdeapent obsoléte). Les incubateurs peuvent
ainsi proposer une stratégie pour pallier cettégotamn immatérielle largement insuffisante.
lls peuvent méme, dans un monde en évolution permeandevenir une force pour la start-up
et l'incubateur qui I'héberge. Face a la problémati d’objet connecté, qui combine un
produit et service complexe, l'incubateur joue alerclef pour « orchestrer » les différentes
stratégies de protection : par le droit d’autewar, g dépdt de dessin et modéles ou par les
contrats juridigues noués entre les partenairdéa seart-up.

3) Enfin les incubateurs, et a la différence de dibde propriété, peuvent proposer
une vision d’ensemble pour le développement de ceanché en proposant de nouveaux
types de leadershipcapables dans mettre en ceuvre cette stratégézeatitfiée de protection
de l'objet connecté, non seulement dans sa comeeptiais aussi dans sa valorisation. |l
s’agit ainsi d'une stratégie globale qui tient céende I'évolution rapide et changeante du
marché de ce type d’'objets. Dans ce cadre, I'iniulvgoue un nouveau role de leadership
dans cette stratégie globale de la protection @gdt connecté, en protégeant les starenp
amont (grace a la protection de la conception par uaa@dien structuré qui raccourcit les
délais entre I'invention et les ventes sur les mé@s¢ mais aussn aval (en valorisant I'objet
connecté dans les différents réseaux de I'incubateu



La conception d'un objet connecté mobilise :

- du global (un réseau connecte) et du local (yetdbcalis€)

- du harward (un objet matériel) et software (adegdiels)

- des relations : I'objet connecté nécessite piusigpartenaires et donc crée des
problémes de répartition des droits de propriét€alget connecté et de confidentialité lors
de sa conception

- I'objet connecté est incertain : peu de technielogn objet matériel avec des court
fixes et une grande incertitude par rapport auxseomateurs : connaitre ses besoins et s’y
adapter (veille sociétale)

1) L’incubateur est un outil essentiel grace a la ime en réseau de différentes
compétences et pour protéger efficacement la condam d’un objet connecté.
a) Réle de I'incubateur pour protéger les innovasale marché
- objet connecté : différenciation d’'un produit paépondre au besoin du consommateur
(montre connecté, puce connecté,...).
- L'objet connecté est un objet complexe qui perragt relation plusieurs partenaires
(software avec les programmes, sous-traitant gohatdware,
- Dans sa conception, I'innovation de I'objet coctéedoit se faire dans un lieu de confiance
avant sa reéalisation, sa protection pour els odélta propriété intellectuelle et son lancement
sur le marché.
- Ces différents partenaires doivent se comprerédre ,en confiance, travailler en coopération
(collaboration) pour lancer a temps les produitsnaves autres (pas de technologie lourde,
'avantage concurrentiel est ici le temps et lar®adaptation au goldt des consommateurs
d’ou le role clef du design, avoir I'objet conneet& main, voire avoir I'objet connecté dans la
peau...

b) L'incubateur se crée un losange des «’avantagiecarrentiels » en combinant local et
global, confiance et protection :

- L’incubateurdépasse la seule dimension spatia{eu et proximité geographique)
et il dépasse aussi la dimension du leadershijtibadel (aide technique, financiere, conseil
top down)

- L'incubateur permet une meilleugestion du temps l'incubateur met en relation et
crée des interactions dynamiques longues pour ruirest’objet connecté (différents d’'une
start-up de logiciel ou d’'une start-up de servidesanté) et non des relations simples ou des
carnets d’'adresse),

- L'incubateur créé déa confiance par un leadership économique qui rend possible
I'activité du « capital risqueur » ayant une tripempétence : I'innovation, le marché de cette
innovation et les enjeux financier d’'une innovation

- 'incubateurprotéege I'innovation une fois I'objet connecté lané, en lui permettant
de se créer des parts de marché, en lui donnantdgen de se développer (en lien avec les
capital-risqueurs, en lien avec les consommateurs)




2) L’incubateur propose ainsi une stratégie qui pdie les moyens insuffisants de
protection du patrimoine immatériel des objets conectes :

a) il transforme les faiblesses en forces, lesanes en opportunités

- il transforme une zone d’ombre (absence de ptioteguridique de I'objet connecté) en
avantage concurrentiel,

- il fait de I'opacité un moyen de protection deljet connecté.

b) il différencie la stratégie de protection deljet connectée
Selon I'objet connecté considéré (plus ou moinsafewvare, plus ou moins de hardware, plus
ou moins de partenaires concernés, de consommatéjasacquis a l'innovation ou de
consommateurs a convaincre), selon le type dinewlaconcerné et selon le lieu ou se
trouve l'incubateur.
L'incubateur peut proposer une stratégie activepdsection de la conception de l'objet
connecté en proposant différents associations entre

- la protection du logiciel,

- la protection des bases de données,

- la protection du design,

- et la protection juridique pour codifier les gdas avec les partenaires.
Cette protection multiple peut étre ainsi optimghdys efficace, a moins colt et peut
bénéficier a 'ensemble de parties prenantes diespgises produisant au sein de l'incubateur
'objet connecté : la start-up, ses fournisseutigscubateur lui-méme et son réseau, les
consommateurs en lien avec l'incubateur.

3) L'incubateur peut jouer le réle du « leader » das cette stratégie de protection
de I'objet connecté dans sa conception a travers abe types de leadership.

a) L'incubateur peut jouer un réle de « leader émague » (Kotter, 2001)
L’incubateur permet de construire I'objet connegtél’assurer son lancement sur un temps
relativement long.
Le leader économique structure et oriente a longee« I'avantage concurrentiel » de I'objet
connecté en combinant innovation et confianceabollation et concurrence :
Le leader économique doit

- voir loin (les retombés de I'objet connecté pdarstart-up, ses partenaires, son
consommateur et I'incubateur,

- doit s’assurer que tous les partenaires du praient bien un gain réel a la
collaboration.

b) L’incubateur peut jouer un réle de « leadertygiween» (Granovetter, 1975):

L’incubateur structure et oriente a court termectanpétitivité de l'objet connecté en
combinant la protection de cet objet (dans sa quime et son lancement), l'efficacité et
'amélioration de cet objets en constituant desa@x capables d'améliorer I'objet, de
diffuser l'objet, de protéger I'objet et en menamai) sein de ces réseaux externes a
'incubateur, des politique d’'influence pour fawealoir I'objet connecté, le savoir faire de la
start-up et le savoir faire de I'incubateur).




Le leader “go between” a pour réle :

- de permettre au jour le jour la stabilité dektiens entre les partenaires pour
produire et rentabiliser I'objet connecté,

- d'autoriser la mise en relations avec les difiése acteurs de la propriété
intellectuelle (INPI pour le droit d’auteurs, leottrdes bases de donnés, le dépot de dessin et
modele, les sociétés juridiques pour les contraigyaniser entre les différents participant a la
conception de I'objet connecté),

- de faire une veille active sur les objets conbates mémes domaines de fagon
eventuellement en informer la start-up pour qu'gllesse a la marge modifier son objet
connecté si la concurrence envisage de I'ancneéime type d'objet,

- d’accompagner la start-up et lui trouver un cpitsqueur capable de comprendre
son projet et d’accélérer (ou de retarder) sa susde marché si il y a une concurrence d’un
nouveau produit ou une concurrence d’un nouveausct

- et d’assurer, avec la start-up, le lancementalget connecté sur le marché qui doit
étre rapide, avec des moyens de facon a convdextdilisateurs de sa réelle efficacite.



